Cifrado de Base de Datos con
DbDefence y Aplicaciones Web.

En este articulo le mostraremos como cifrar la lmeselatos, restringir el acceso, y aun asi,
itener un sitio Web ejecutdndose sin escribir wta léhea de codigo!

Para la versién de muestra de Aplicaciones Welzatilos Kentico CMS. Es un CMS extenso y
complejo disponible para evaluacion. Después deskalacion, Kentico en modo E-commerce
luce como una e-shop normal:
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Durante la instalacion, instala su base de dataseBQL Server existente. Vamos a cifrarla y
demostrar su comportamiento en la ejecucién deM8 € otros clientes.

Primero que nada, necesita detener el servidor \&btra manera la conexion existente de la
base de datos desde el sitio Web no le permitieznaryptor realizar operaciones en la base de
datos. Puede detener el sitio Web desde IIS Manager
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Ahora, ejecute DbDefence Encryptor para cifrardadode datos existente de Kentico CMS.

i DbDefence Database Encryptor 3.7.12.5X o ] |

 Select Instance and the Database ..

Only local SOL Server instances: and non-swstem databases available.
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Ingrese una contrasefia compleja, ya que por lorgldas politicas referentes a contrasefias
niegan contrasefias sencillas.

i DbDefence Database Encryptor 3.7.12.5X - |E||i|

 Select Instance and the Database ...

Only local SOL Server instances and non-zpstem databazes available.
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Después de que ingresamos una contrasefia y ciframbase de datos, Encryptor ofrece
configurar las aplicaciones existentes para accedler a la base de datos cifrada. También

puede descifrarla cuando lo considere necesario.

Pero veamos como reacciona el CMS en la base ds déitada y abramos una pagina Web

nuevamente:
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El CMS no puede acceder a la base de datos, alosjyeogramadores pueden lidiar con esa
excepcion de manera profesional y ofrecer la condiggon de una nueva base de datos. Asi que

observamos que esa vieja base de datos no pubzarsgi mas.

Cuando alguien intenta acceder a la base de dat#wutico directamente con SSMS no hay

tablas:
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Asi que la base de datos esta cerrada para tadaplieaciones sin autorizacion.

Vamos a darle autorizacion al CMS para que utiicbase de datos restringida. Necesitamos
iniciar el Configurador de DbDefence e ingresan@ibre de la base de datos y la contrasefia
gue utilizamos previamente para el cifrado. El murador enlista los nombres de agrupaciones
existentes. Por fortuna, Kentico crea su propio brende agrupacion y no tenemos que adivinar
cudl es. Ingrese el nombre de la base de datosnteasefia y presione Save.
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Inicie el sitio Web desde IIS Manager y abra laipagNVeb Kentico nuevamente. Alli esta.
Ejecutandose como si nada hubiera pasado.

1= E-commerce site - Home | | M- Bl - 2 = - page - Safety -

Sign in to CMS Desk. Sign in to CMS Site Manager. The defaultt account is administrator with blank password.

Home Contact  Help Members Area Wishlist Register Logon

Gcgﬁ%inerce w E2 SHOPPING CART

0items for $0.00

ELECTRONICS COMPUTERS CLOTHING BOOKS GIFTS

LET THE MUSIC PLAY

Let the music ¢ POWER OF 12 CORES

o “ p]'ay Wlth iPOd Shume < THE REAL 3D EXPERIENCE

$3900 *

. 7 ¢ GO MOBILE FIRST
A —

prm— .

PUT OUR T-SHIRTS ON

A



A la par, al intentar acceder a la base de dato$S&MS aun obtenemos un error:
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Microsoft SQL Server Management Studio

Failed to retrieve data for this request. (Microsoft. SglServer.Management. Sdk. 5fc)

Additional information:

i AR exception occurred while executing a Transact-SQL statement or batch.
(Microsoft.SglServer. ConnectionInfo)

i Invalid object name ‘sys. tables’. (Microsoft SQL Server, Error: 208)
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Si quiere que SSMS se ejecute en "modo desbloquéathbién, necesita agregar ssms.exe (el
archivo de aplicacion principal de SSMS) en el @pmador en la Seccion Client Program

Configuration y asignar la b

ase de datos/contradefia misma manera.

DE MANERA ALTERNATIVA, si unicamente quiere cifrdos archivos y NO RESTRINGIR
el acceso de las aplicaciones, necesita configumaopcion especial antes del cifrado.

Antes de cifrar una base de datos, presione "Ch@pgiens" y marque la casilla "Allow Access
without Encryption Password". De manera adiciopakde cambiar el algoritmo de cifrado a

uno AES-256 mas fuerte.

Encryption Options

x|

 Options

Encryption Algerithm: ¢ AES 128

" AES 256

[+ llow Access without Encryption Password:

™| Exclude objects from Proteckion Objects .. |
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™ Bind|Database ko Dhbefence licensed bo:
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Después de que haya cifrado la base de datos coard@hetro “permitir acceso”, la interfaz
gréfica de usuario de Encryptor no ofrece la pbddal de configurar el acceso puesto que no
hay cambios en los permisos de acceso.

il DbDefence Database Encryptor 3.7.12.5X -0l x|

 Select Inztance and the Database ..

Only local S0L Server instances and non-spstem databases available.

Instance  [MSSOLSERVER =l

Databaze Ikentico j Befresh

Databaze successfully enciypted] ﬂ
Encryption time: O h. 0 min. 4 sec.
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Databaze is encrypted and ready to use without password.
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Esto significa que no necesita ingresar ningln gata ejecutar Kentico CMS y SSMS, aunque
los archivos permanecen cifrados. Para verifica; ggente hacer un respaldo de la base de
datos y restaurelo en un servidor diferente.

Eso es todo, jtenga un buen dia!

Si tiene alguna pregunta, no dude en contactamssmort@dbdefence.com




