Datenbank-Verschlusselung mit
DbDefence und Webanwendungen.

In diesem Artikel werden wir IThnen zeigen, wie 8iae Datenbank verschlisseln kdnnen, um
den Zugriff einzuschranken, aber trotzdem noch &in&tionierende Website haben, ohne eine
einzige Zeile Code zu schreiben!

Als Beispiel einer Webanwendung haben wir zur Destration das Kentico KMS benutzt. Es
ist ein groR3es und komplexes KMS, welches fur Autwgen zur Verfigung steht. Nach der
Installation von Kentico im E-Commerce-Modus siebtwie ein typischer E-Shop aus:
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Wahrend der Installation installiert es seine Dbgatk auf dem vorhandenen SQL-Server. Wir
werden diese verschlisseln und zeigen, wie dag\deuf des KMS und anderer Anwendungen
beeinflusst.

Zuerst miussen Sie den Webserver anhalten, sorgtdrvorhnandene Datenbank-Verbindung
der Website den Verschlisseler keine Veranderuageder Datenbank ausfiihren lassen. Sie
konnen die Website Uber den 11IS-Manager beenden:
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Lassen Sie nun den DbDefence-Verschlisseler laufergie vorhandene Kentico KMS-
Datenbank zu verschliUsseln.
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Geben Sie ein komplexes Passwort ein, da die vdgrmen Passwort-Richtlinien einfache
Passwadrter normalerweise ablehnen.
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Nachdem wir ein Passwort eingegeben und die Daténlvarschlisselt haben, bietet der
Verschlisseler an, vorhandene Anwendungen zu kanmeiggn, um nur auf die verschlisselte
Datenbank zuzugreifen. Sie kdnnen sie auch wiedlschklisseln, wann immer Sie mdochten.

Aber schauen wir uns an, wie die KMS auf die Veligstelung der Datenbank reagiert und
offnen die Website wieder:
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Das KMS kann nicht auf die Datenbank zugreifen,ratie Programmierer behandeln diese
Ausnahme professionell und bieten Ihnen an, eine mD@tenbank einzurichten. Wir sehen also,
dass die alte Datenbank nicht mehr benutzt werdan.k

Wenn jemand versucht, direkt mit SSMS auf die KenDatenbank zuzugreifen, gibt es keine
Tabellen:
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Die Datenbank ist somit fir alle nicht autorisierenwendungen geschlossen.

Lassen Sie uns nun das KMS autorisieren, um dipegee Datenbank verwenden zu konnen.
Wir mussen den DbDefence-Konfigurator aufrufen weh Namen der Datenbank und das
Passwort, welches wir fur die bisherige Verschliisge benutzt haben, eingeben. Der
Konfigurator zeigt die vorhandenen Datenbanken@Gliicklicherweise erstellt Kentico seinen

Namen automatisch, so dass wir nicht raten mugssényelchem Programm wir es zu tun

haben. Geben Sie den Namen der Datenbank und dsswdta ein, und dricken Sie

~Speichern®.
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Restart Web Application or Application Pool from 115 Manager to start using saved passwords.

Save |

Starten Sie die Website vom lIS-Manager aus, ufiteiifSie die Kentico-Website erneut. Wie
Sie sehen, lauft sie jetzt, als ware nichts gesameh
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Der Versuch, zur gleichen Zeit mit SSMS auf dieddétank zuzugreifen, wird uns immer noch
eine Fehlermeldung anzeigen:
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Wenn Sie mochten, dass SSMS im ,ungesperrten® Modush lauft, missen Sie im
Konfigurator im Abschnitt ,Kunde Programm-Konfigti@n“ die ssms.exe hinzufligen (im
Hauptordner der SSMS-Anwendung zu finden) und aufjttiche Weise die Datenbank und das
Passwort zuweisen.

ALTERNATIV, wenn Sie nur Dateien verschlisseln ab¢iCHT DEN ZUGRIFF AUF
ANWENDUNGEN BESCHRANKEN mochten, miissen Sie vor dégrschlusselung eine
spezielle Option einrichten.

Dricken Sie vor dem Verschlisseln einer Datenb@itipnen andern“, und markieren Sie die
Box ,Zugriff ohne Verschlisselungspasswort erlatbeDariiber hinaus kdénnen Sie den
Verschlisselungsalgorithmus auf AES-256 verstarken.

Encryption Options x|
— Options
Encryption Algorithm: { AFS 173 AES 25

[ iallow Access without Encryption Password:
™ Exclude Ohjects from Prokection Gbjects .., |

r Allow 5QL Profiling. DbDefence will NOT hide SQL
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™ Eind Database bo Dhbefence licensed bo:
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| |

Nachdem Sie die Datenbank mit dem ,Zugriff erlautlearameter verschlusselt haben, wird
der VerschlUsseler Ihnen die Zugriffskonfiguratimicht anbieten, da es keine Anderungen der
Zugriffsberechtigungen gab.
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Das heil3t, Sie mussen keine Daten eingeben, ura@gco KMS und SSMS laufen zu lassen,
aber die Dateien bleiben verschlisselt. Um das kerpitfen, sollten Sie zunachst eine
Sicherheitskopie der Datenbank anfertigen und isngine anderen Server speichern.

Das ist alles, wir wiinschen Ihnen einen schénen Tag

Wenn Sie Fragen haben, wenden Sie sich biteupport@dbdefence.com




