Proteccion para la base de
datos CRM de GoldMine
utilizando DbDefence

Introduccion

Representando la columna vertebral de toda empresa digital, las bases de datos son esenciales para el
funcionamiento de las organizaciones, sin importar si se trata de enormes entidades corporativas o
pequefias empresas manejadas desde oficinas en casa. Por esta razon, es extremadamente importante que
las bases de datos cuenten con proteccion. Este reporte explicara como lograrlo, aun si no esta familiarizado
con la administracion de bases de datos y la programacion.

GoldMine es una popular solucién de Administracion de la Relacion con el Cliente (CRM, por sus siglas en
inglés) que se utiliza actualmente en el mundo entero, frecuentemente con fines de almacenamiento de
datos importantes. Con delitos digitales aumentando afio con afio, el cifrado de la informacién nunca habia
sido tan importante para la proteccién de sus bases de datos, y por supuesto, de la informacion contenida
en éstas.

Para este reporte utilizamos la version gratuita de GoldMine que cuenta con un periodo de 30 dias de
evaluacion, la cual incluye datos de demostracidn para propdsitos de prueba, y para permitir a los
potenciales clientes examinar el software sin tener que ingresar sus propios datos para lograr saber cémo es
su desempeno. También hay una version gratuita de DbDefence que es capaz de trabajar con bases de
datos de hasta 200 MB de tamafio. Por otra parte, la versidon de paga de DbDefense puede descargarse del
sitio www.dbdefence.com. Si estd interesado en nuestro producto, contamos con una amplia gama de
opciones de precios, dependiendo del tamafio de su base de datos. Nuestros precios comienzan desde $698
por servidor.



Cifrado Transparente

Si alguien intentara hackear el servidor, tendria problemas leyendo la informacién contenida en la base de
datos, y hasta tendria problemas para robarla por completo, puesto que un contenido con un formato
legible y claro Unicamente podria ser visualizado adjuntando la base de datos a SQL Server.
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Fig. 1 - Cdmo luce una consola de administracion de SQL Server cuando se encuentra en el proceso de consulta de datos. Un
administrador SQL tiene acceso a todo el contenido en la base de datos.

DbDefence tiene la habilidad de proporcionar caracteristicas de cifrado transparente para cualquier
instancia de SQL Server — incluyendo versiones modernas — sin la necesidad de modificar las aplicaciones
que usted utiliza para acceder a dicha base de datos. Este reporte le explicara cdmo usar DbDefence para
lograr esta tarea.

Hay una caracteristica similar, llamada TDE (Cifrado de Datos Transparente) que esta disponible en SQL
Server Enterprise Edition, sin embargo, el precio por la Enterprise Edition obviamente resulta una propuesta
poco realista para las pequefias empresas.



Instalacion

Para comenzar, necesitard instalar DbDefence [Fig. 2]. Descargue la versidn de prueba desde
www.dbdefence.com, si aun no lo ha hecho. DbDefence debe estar instalado en la misma computadora
desde donde opera SQL Server. La instalacidn en si es bastante sencilla, pero lo guiaremos mediante una

serie de pasos.
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Fig. 2 - Instalacién de DbDefence— Pantalla de seleccidon de componentes

La instalacién le pedira que ingrese a SQL Server [Fig. 3], y le proporcionard una lista de instancias de SQL
Server instaladas localmente de entre las cuales elegir. Simplemente necesita ingresar la instancia de SQL
Server que desea proteger. Debe ingresar como administrador para contar con acceso completo al

instalador de DbDefence.
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Fig. 3 - DbDefence Installation—Logging in to target SQL Server

Después de que haya ingresado al Servidor SQL deseado, no es necesaria ninguna configuracién posterior
en el proceso de instalacion. Simplemente haga clic en Next, y la instalacién continuard. Una vez que
finalice, podra ver una pantalla final [Fig. 4], informandole que la instalacion ha sido completada (en esta
pantalla también se le notificarad si la instalacidn falld). Tan sdlo haga clic en Finish para cerrar el instalador.
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icons.
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Fig. 4 - Instalacion de DbDefence— Pantalla final. Puede elegir abrir DbDefence inmediatamente después de que el instalador se
cierre, seleccionando la casilla indicada.

Una vez que la instalacidon se haya completado, necesitara ejecutar DbDefence Encryptor. Si eligié “Launch
DbDefence Encryptor” [Fig. 4] en la Ultima pantalla del proceso de instalacidn, el software se abrira por si
mismo cuando el instalador se cierre. De otra manera, simplemente localice el acceso directo en el menu de

Inicio.
Cifrado y Descifrado

Una vez que DbDefence Encryptor se estd ejecutando, conéctese a la instancia de SQL Server con la que
desea trabajar, podra observar una ventana con informacion [Fig. 5]. Recuérdelo, la version gratuita de
DbDefence Encryptor tan sélo trabaja con bases de datos de hasta 200 MB de tamafio, pero, puesto que
este reporte tiene como objetivo llevarlo de la mano a lo largo del proceso, es recomendable que utilice
bases de datos pequefias de ejemplo para comenzar. El proceso es sencillo, y no requiere de mucho tiempo,
asi que sera facil repetir los pasos a continuacion en la base de datos que desee utilizar.
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Fig. 5 - Pantalla de seleccion de instancia de DbDefence Encryptor. Aqui tendra que seleccionar la instancia de la base de datos con
la que desea trabajar. (La base de datos debe ser menor de 200 MB en la versidn gratuita)

Una vez que haya seleccionado la instancia apropiada de SQL Server que desea cifrar, necesitara seleccionar
la base de datos en la casilla desplegable correspondiente, la cual se localiza debajo de la casilla desplegable
donde selecciond la instancia de SQL Server [Fig. 6]. El método de cifrado predeterminado es AES 128-bit,
AES es el método de cifrado predeterminado en EUA y el mundo entero. Las letras son las iniciales de
Advanced Encryption Standard. Para la mayoria de los casos, un cifrado de 128-bit es suficiente. Sin
embargo, si se necesita un cifrado mayor, también puede trabajar con 256-bit. Puede cambiar la forma de
cifrado haciendo clic en el botén Change Options, el cual se localiza justo debajo de la casilla de informacién
[Fig. 6]. Esto abrira la ventana de didlogo de Opciones de Cifrado (128-bit y 256-bit). Simplemente
seleccione el cifrado que desea utilizar y haga clic en OK. Hay mds opciones en esta ventana de didlogo, pero
hablaremos de éstas posteriormente.

Finalmente, necesita ingresar una contrasefia. Esta contrasefia es la clave para acceder a la base de datos
una vez que haya sido cifrada, asi que es importante que memorice su contrasefia — no hay disponible una
caracteristica de “Reestablecimiento de contrasefia” en el proceso de cifrado. También es importante que
ingrese una contrasefia segura, no solamente para propdsitos de seguridad, también porque las politicas de



SQL Server (depende del sistema operativo) pueden rechazar aceptar contrasefias que se consideren muy
débiles. Una contrasefia segura debe contener caracteres en mayusculas y minusculas, asi como al menos

un numero y un simbolo.
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Fig. 6 - Nuevamente, la pantalla de seleccidn de instancia, esta vez con toda la informacién requerida.

Hoy en dia, las maquinas modernas llevan a cabo eficientemente las rutinas de cifrado, las cuales estan
optimizadas para procesadores modernos, y esto significa que dichas rutinas se ejecutan muy rapidamente
en las nuevas computadoras. Una base de datos de 40 GB, por ejemplo, puede cifrarse en
aproximadamente siete minutos. Al concluir, la base de datos estara completamente cifrada incluyendo el
archivo de registro. A partir de este punto, el acceso a la base de datos sin la contrasefia de cifrado es
practicamente imposible (es posible violar el cifrado, pero es muy, muy dificil, y requiere de mucho tiempo y

recursos).



A través de la misma ventana de didlogo que utilizé para cifrar su base de datos, cuando se ha seleccionado
una base de datos que ya ha sido cifrada, se le proporcionara la opcién de descifrar dicha base de datos, lo
cual puede realizar facilmente. Simplemente ingrese la contrasefia que establecid en el paso anterior y haga
clic en Decrypt [Fig. 7]. DbDefence descifrara la base de datos, restaurdndola a su estado previo.
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Fig. 7 - DbDefence mostrando que la basa de datos ha sido cifrada correctamente.

Utilizacidon de una base de datos cifrada y protegida

Ahora que su base de datos ha sido cifrada, el acceso queda restringido Unicamente a aquellas aplicaciones
y servicios que puedan proporcionar la contrasefia correcta. Esto incluye cualquier aplicacion que intente
acceder a la base de datos, y también a los administradores de la base de datos. Abrir el archivo de base de
datos tal cual se encuentra, Unicamente revelara una serie de cddigos indescifrables e ilegibles. Intentar



visualizar el contenido de la base de datos sin la contrasefia correcta hara que se muestre un mensaje de
error [Fig 8].
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Fig. 8 — Un error generado al intentar visualizar el contenido de una base de datos cifrada sin la contrasefia correcta.

Una vez que la base de datos haya sido cifrada, si inicia GoldMine como siempre lo hace, debera recibir un
mensaje de error que le indicard que el inicio de sesidn no pudo completarse debido a que la tabla de
USUARIOS esta vacia [Fig. 9]. Esto se debe a que, sin la contrasefia de cifrado, GoldMine no puede
interpretar los datos que observa.
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Fig. 9 — Mensaje de error de GoldMine generado al intentar ingresar después de cifrar la base de datos.




No obstante, la base de datos alin se encuentra en un estado completamente funcional, y las aplicaciones
autorizadas funcionaran correctamente con la base de datos, aunque DbDefence necesita saber qué
aplicaciones tienen permiso para poder descifrar la base de datos para dichas aplicaciones.

Ahora necesitaremos “aprobar” la aplicacién GoldMine para que pueda acceder a los datos dentro de la
base de datos cifrada. Si usted es un programador, llevar a cabo esto no requiere mas que de un solo
argumento SQL en su cédigo. Sin embargo, debido a que este reporte ha sido escrito para personas sin
conocimiento en programacion que podrian estar utilizando una aplicacion (como GoldMine), daremos por
hecho que usted no es un programador.

Requerimiento de Contraseia

Primero, inicie la Configuracion de DbDefence. En el panel de la izquierda, localice Client Program
Configuration, y haga clic encima. En el menu contextual que aparece, elija “Add Program” [Fig. 10], desde
alli, se puede agregar cualquier programa de escritorio, pero utilizaremos a GoldMine para nuestro ejemplo.
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Fig. 10 — Ventana de configuracién de DbDefence. Haga clic derecho en “Client Program Configuration”, y posteriormente en “Add
Program”



En la ventana Open, navegue hacia la carpeta de instalacion de GoldMine. Aqui es donde han sido instalados
los archivos de programa de GoldMine. La direccion debe lucir similar a “C:\Archivos de
Programa\GoldMine\”. Una vez alli, debe observar un archivo llamado gmw. Seleccione ese archivo. Se
trata del archivo ejecutable principal de la aplicacion GoldMine. Cuando lo haya seleccionado, haga clic en
Abrir.

E Open -
(_. - 4 . <« Program Files (x86) » GoldMine » v | Search GoldMine » |
Organize * Mew folder 4= - _|j (7]

- “ ifi 1 i
v Favorites MName Date modified Type Size
B Desktop OnlineHelp 5/3/2013 3 File folder
4 Downloads . Predefined Dashboards b File folder
‘| Recent places TX32 File folder
(o] GMMacro Application 170 KB
= Libraries £ GMQsW Application 1,578 KB
| Documents = @ gmw Application 24314 KB
o Music W sfife22 Application 33KB
b= Pictures ﬁ sfufe321 11/21/2012 %25 PM  Application 57 KB
B Videos
/M Computer
€ Network hl [ il ?
File name: | gmw v| |Executab|efi|es (*.exe) Vl
| Open | | Cancel |

Fig. 11 — La ventana Open, con el archivo ejecutable de GoldMine seleccionado.

Una vez que ha seleccionado y abierto gmw.exe, podra observar un nuevo panel de dialogo dentro de la
ventana de Configuracidn de DbDefence [Fig. 12]. Alli puede establecer los parametros de manera que
GoldMine ingrese automdaticamente la contrasefia de cifrado siempre que intente acceder a la base de
datos, ingresando el nombre de la base de datos y la contrasefa en los campos apropiados, un
procedimiento que explicaremos posteriormente en este documento. Sin embargo, para los propdsitos de
este ejercicio, ignore ese aspecto, y simplemente seleccione la casilla “Show Password Dialog”, y
posteriormente presione Start ! para ejecutar GoldMine.
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Fig. 12 — Elija la manera como GoldMine accedera a la base de datos cifrada — automaticamente o con confirmacién.

Ahora, cuando se abra GoldMine, e intente establecer una conexién con su base de datos cifrada, se
mostrara una caja de didlogo de DbDefence requiriendo una contraseiia [Fig. 13]. Asegurese de seleccionar

la base de datos correcta para desbloquear, e ingresar la contrasefia en el campo debajo de la casilla
desplegable.
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Fig. 13 — Una vez que GoldMine tiene aprobacién, aparecera la caja de contrasefia de DbDefence cuando GoldMine intente acceder
a la base de datos.

Seleccionando la base de datos correcta e ingresando la contrasefia correcta, haga clic en Unlock. Ahora que
GoldMine cuenta con autorizacidn, cargara la base de datos de manera normal, mostrando su contenido
como si estuviera trabajando con una base de datos sin ningun tipo de cifrado [Fig. 14]. Mientras tanto, si
intentamos acceder a la base de datos con SQL Server Management Console, recibiremos un mensaje de
error de acceso denegado [Fig. 15], ya que SSMS no cuenta con acceso asignado en DbDefence para
ingresar a la base de datos.
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Fig. 14 - GoldMine funcionando de manera normal con la base de datos contando con cifrado.
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Fig. 15 -Mientras que GoldMine esta accediendo a la base de datos cifrada, SQL DBA no lo puede lograr.

Ingreso Automatico

Si usted estd trabajando desde un sistema seguro, quiza le parezca una molestia innecesaria tener que
ingresar su contrasefia cada vez que quiere acceder a la base de datos. Por fortuna, como lo mencionamos
anteriormente, puede hacer que DbDefence reconozca ciertas aplicaciones e ingrese la contrasefia de
manera automatica cualquier nUmero de veces para acceder a la base de datos cifrada.



Para llevar a cabo esto, necesitara regresar a la Configuracion de DbDefence, y, en el panel a la izquierda,
localice Client Program Configuration. gmw.exe debe encontrarse justo debajo. Si no puede observar a
gmw.exe, haga clic en Client Program Configuration para expandir el menu. Ahora debe estar observando la
misma pantalla que veia al comienzo de esta seccidn, Unicamente que esta vez, no necesita localizar y
agregar a gmw.exe a la lista, porque esto ya lo ha realizado.

Esta vez, vamos a agregar las credenciales de acceso en los campos apropiados de la tabla en el centro del
panel a la derecha [Fig. 16]. Tendra que ingresar el nombre de la base de datos (probablemente GoldMine),
y su contrasefia de cifrado. En los casos cuando tiene multiples bases de datos cifradas a las que desea
permitir acceso, puede ingresar multiples nombres de bases de datos y contrasefias en este recuadro. Una
vez que lo haya realizado, desmarque la casilla “Show Password Dialog” para que no sea necesario ingresar
una contraseiia la proxima vez que intente acceder a la base de datos mediante GoldMine.

= DbDefenceConfiguration - [DbDefence Configuration\Client Program Configuration\gmw.exe] == -
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Fig. 16 - Ingreso de la contrasefia para que las aplicaciones puedan tener acceso automatico a la base de datos.

Ahora, si abre GoldMine haciendo clic en Start ! en la ventana de configuracion, se iniciard de manera
normal, sin la necesidad de ingresar la contrasefia para obtener acceso.



Creacion de Acceso Directo

Si prefiriera no tener que abrir la Configuracién de DbDefence cada vez que quiere acceder a su base de
datos cifrada, puede crear un acceso directo [Fig. 17] que puede colocar en su escritorio. Sin embargo, al
realizar esto, su contrasefia quedard expuesta, pero este aspecto de esta opcion serd mejorado en versiones
posteriores. Asi que es importante asegurarse de que la ubicacidn del acceso directo sea un lugar seguro en
cuanto al acceso de otros usuarios. Si coloca el acceso directo a su base de datos en el escritorio de una
computadora compartida que también es utilizada por aquellas personas que quiere que no tengan acceso
a la base de datos, seria suficiente tan sélo hacer clic en el acceso directo para que pudieran ingresar.
Asegurese de que su acceso directo por lo menos esté en su propia area de usuario protegida con
contrasefia, si es que no estd en un sistema seguro que Unicamente usted utiliza.

= DbDefenceConfiguration - [DbDefence Configuration\Client Program Configuration\gmw.exe] == =
File Action View Help
[ CEIEELE
,w DbDefence Configuration
GoldMine 1 | SQL Server Instances
4 [J Client Program Cenfiguration Path: C:\Program Files («B6)\GoldMine\gmw. exe
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=) Save As |
ﬂ + [ B Desktop v @] [ sesrch Deskiop A
My Start _ _
GoldMine Organize =  New folder = - @
. Al o
< Favorites | Libraries Administrator
B Desktop System Folder J3 System Folder
i 4
i Downloads oy,
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3 Documents :‘g Shortcut W | shotcu
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Fig 17 - Exportacion de un acceso directo al escritorio para evitar tener que abrir DbDefence cada vez que se requiere acceder a la
base de datos cifrada.

Acceder a su base de datos cifrada de esta manera es igual que acceder mediante la Configuracién de
DbDefence, sin la molestia de tener que abrir la Configuracion de DbDefense. Este proceso es
completamente transparente para la aplicacién (GoldMine, en este caso).

Agregar una aplicacion distinta a GoldMine es igual de sencillo, todo lo que necesita saber es el nombre y la
ubicacién del archivo ejecutable principal. Posteriormente hay que repetir los pasos descritos previamente,
reemplazando gmw.exe con el archivo ejecutable de la aplicacidon que desea agregar. SQL Server
Management Studio de SQL Server 2012 usualmente se localiza en "C:\Archivos de Programa
(x86)\Microsoft SQL Server\110\Tools\Binn\ManagementStudio\ssms.exe" y SQL Server Management
Studio de SQL Server 2008 en "C:\Archivos de Programa (x86)\Microsoft SQL
Server\100\Tools\Binn\VSShel\Common7\IDE\ssms.exe"

Cifrado de bases de datos sin proteccion

Hay ocasiones en las que podria requerir cifrar archivos de bases de datos, sin que sea necesario restringir el
acceso de o a través de ninguna aplicacién o servicio Web. Afortunadamente, hay una caracteristica en
DbDefence que puede llevar a cabo esta tarea.



Al utilizar esta caracteristica, puede especificar qué partes de la base de datos tienen permiso de acceder sin
la contrasefa de cifrado. Esto se realiza antes de que la base de datos sea cifrada, mediante la misma
ventana de didlogo mencionada casi al principio de este documento, la cual utiliza para elegir entre un
método de cifrado de 128-bit y uno de 256-bit.

En la ventana de seleccidn de instancia [Fig. 6], haga clic en el boton Change Options. Esto le mostrara el
cuadro de didlogo de Encryption Options [Fig. 18]. En el cuadro de didlogo de Encryption Options, marque la
casilla “Allow Access without Encryption Password”.

Encryption Options -

Options

Encryption Algorithm: ® aEs 128 () AES 256

[} allow Access without Encryption Password:

Exdude Objects from Protection Objects

O Allow 5QL Profiing. DbDefence will NOT hide SQL
statements for Protected Database.

Bind Database to DbDefence licensed to:

[]Encrypt with Certificate

oK | | Cancel

Fig. 18 — Cuadro de didlogo de Encryption Options.

Una vez que haya cifrado su base de datos con esta opcidn, sera posible que cualquier aplicacion acceda a la
base de datos sin la contrasefia de cifrado. Sin embargo, el archivo de base de datos serd cifrado, lo que
significa que si alguien (por ejemplo, un hacker) intentara descubrir el contenido de la base de datos con tan
solo ver el archivo tal cual se encuentra, seria imposible sin la contraseia de cifrado.

Conclusion

La importancia de proteger sus datos no puede subestimarse en la actualidad, cuando el valor de la
informacion, cualquiera sea la forma en la que se encuentre, se incrementa exponencialmente, aunque eso
no significa que tenga que ser dificil proteger su valiosa informacién. Con nuestro software, puede
asegurarse de que su base de datos (o la de su compafiia) se encuentra completamente segura, sin la
necesidad de contar con afios de experiencia técnica y/o habilidades de programacion.

Si estd interesado en nuestro producto, contamos con diversas opciones de precios, dependiendo del
tamarfio de su base de datos. Los precios comienzan desde $698 por servidor.

Esperamos que este reporte haya sido de utilidad. jGracias por su tiempo!



