Schutz der GoldMine KDM
Datenbank mit DbDefence

Einfiihrung

Als das Rickgrat eines jeden digitalen Unternehmens sind Datenbanken fir das Funktionieren von
Organisationen, ob es sich nun um grolRe Kapitalgesellschaften oder kleine Firmen, die von zu Hause aus
geleitet werden, handelt, unentbehrlich. Aus diesem Grund ist es duBerst wichtig, dass Datenbanken
geschiitzt werden. Dieses Informationsblatt erklart lhnen, wie das zu tun ist, selbst wenn Sie mit der
Datenbank-Administration und -Programmierung nicht vertraut sind.

GoldMine ist eine beliebte Kundendienst-Management-Losung, die bereits weltweit im Einsatz ist und haufig
flr die Speicherung vertraulicher Daten verwendet wird. Mit dem jahrlichen Anstieg der digitalen Kriminalitat
war die Verschlisselung zum Schutz lhrer Datenbanken und der darin enthaltenen Daten noch nie so wichtig
wie heute.

Fur die Zwecke dieses Informationsblattes haben wir die kostenlose, dreilig Tage Probeversion von GoldMine
benutzt, die unter anderem Daten zur Demonstration und zu Testzwecken enthélt, um es potentiellen Kunden
zu ermoglichen, die Software auch ohne Eingabe ihrer eigenen Daten auszuprobieren, um zu sehen, wie sie
funktioniert. Es ist auRerdem eine kostenlose Version von DbDefence erhiltlich, die mit Datenbanken von bis
zu 200 MB arbeiten kann. Auf der anderen Seite kann die zahlungspflichtige Version von DbDefence fiir dreiRig
Tage ausprobiert werden. Bitte wenden Sie sich an support@dbdefence.com. DbDefence ist zum
Herunterladen von deren Webseite www.dbdefence.com/ erhiltlich. Wenn Sie an unserem Produkt

interessiert sind, kénnen wir Ihnen eine Reihe verschiedener Preisoptionen anbieten, die abhangig von der
GroRe lhrer Datenbank sind. Die Preise beginnen bei $698 pro Server.



Transparente Verschliisselung

Fir den Fall, dass jemand unbefugt in lhren Server eindringt, hatte dieser keine Probleme damit, die Daten in
der Datenbank zu lesen oder sie sogar komplett zu stehlen, da der Inhalt sich in einem klaren, gut lesbaren
Format befande, das lediglich durch die Verbindung der Datenbank zu einem SQL-Server angeschaut werden

kénnte.
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Abb. 1 - Wie eine SQL-Server Management-Konsole aussieht, wenn sie dabei ist, Daten zu erfragen. Ein SQL-Administrator hat
Zugriff auf den gesamten Inhalt der Datenbank.

DbDefence hat die Fahigkeit, jede Instanz eines SQL-Servers mit transparenten Verschliisselungs-Funktionen
zu versorgen — einschliellich der modernen Versionen — ohne die Notwendigkeit, die Anwendungen zu
andern, die Sie verwenden, um auf besagte Datenbank zuzugreifen. Dieses Informationsblatt erldutert, wie
DbDefence verwendet werden muss, um diesen Effekt zu erreichen.

Es gibt eine dhnliche Funktion, transparente Daten-Verschlisselung (TDE - Transparent Data Encryption)
genannt, die in der SQL-Server Unternehmens-Version zur Verfligung steht. Der Preis der Unternehmens-
Version macht diese Losung fir kleinere Unternehmen jedoch eher unrealistisch.



Installation

Erst einmal missen Sie DbDefence installieren [Abb. 2]. Wenn Sie es nicht bereits getan haben, laden Sie die
dreiBig Tage Testversion von www.dbdefence.com herunter. DbDefence muss auf demselben Computer
installiert werden, von dem aus der SQL-Server arbeitet. Die Installation selbst ist sehr einfach, aber wir

werden Sie durch die einzelnen Schritte hindurch begleiten.
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Abb. 2 - DbDefence Installations-Bildschirm ,Komponenten wahlen”

Die Installation wird Sie bitten, sich bei einem SQL-Server anzumelden [Abb. 3] und lhnen eine Liste mit allen
lokal-installierten SQL-Servern zur Auswahl anbieten. Sie missen sich nur bei dem SQL-Server anmelden, den

Sie schiitzen mochten. Sie mussen sich als Administrator anmelden, so dass dem DbDefence

Installationsprogramm voller Zugriff gewahrt wird.
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Abb. 3 - DbDefence Installation - Anmeldung beim Ziel-SQL-Server

Nachdem Sie sich bei dem Ziel-SQL-Server angemeldet haben, ist wahrend des Installationsvorganges keine
weitere Konfiguration notwendig. Klicken Sie einfach auf Weiter, und die Installation wird fortgesetzt.
Sobald sie abgeschlossen wurde, wird lhnen ein letzter Bildschirm angezeigt [Abb. 4], der Sie dariber
informiert, dass die Installation erfolgreich war (oder dass die Installation fehlgeschlagen ist). Klicken Sie
einfach auf Fertigstellen, um das Installationsprogramm zu schlieRen.



Setup - DBDefence 3 (=] x |

Completing the DBDefence 3
Setup Wizard

Setup has finished installing DBEDefence 3 on your computer,
The application may be launched by selecting the installed
icans.

Click Finish to exit Setup.

1 aunch DEDefence Encryptor:

Abb. 4 - DbDefence Installation — letzter Bildschirm. Sie konnen DbDefence unmittelbar nach SchlieBen des
Installationsprogrammes starten, indem Sie des Kontrollkdstchens anklicken.

Sobald die Installation beendet ist, miissen Sie den DbDefence-Verschliisseler aktivieren. Wenn Sie auf dem
letzten Bildschirm des Installationsvorganges die Option ,DbDefence-Verschlisseler starten” gewahlt haben
[Abb. 4], wird die Software automatisch gestartet, sobald des Installationsprogramm geschlossen ist.
Ansonsten klicken Sie einfach auf die Schnelltaste in Threm Startmendi.

Verschliisselung und Entschliisselung

Sobald der DbDefence-Verschliisseler aktiv ist, verbinden Sie ihn mit der Instanz des SQL-Servers, mit der Sie
arbeiten moéchten und Ihnen werden einige Informationen aufgezeigt [Abb. 5]. Denken Sie daran, dass die
kostenlose Version des DbDefence-Verschliisselers nur Datenbanken von bis zu 200 MB unterstltzt. Aber, da
dieses Informationsblatt dazu gedacht ist, Ihnen dabei zu helfen, den Vorgang in den Griff zu bekommen, ware
es ratsam, am Anfang nur mit einer kleinen Test-Datenbank zu arbeiten. Der Vorgang ist einfach und nimmt
nicht viel Zeit in Anspruch. Es wird Ihnen also leicht fallen, die folgenden Schritte fiir die Datenbank, die Sie

verwenden mochten, zu wiederholen.
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Abb. 5 — DbDefence-Verschlusseler Bildschirm ,Instanz wahlen”. Hier wahlen Sie die Instanz der Datenbank aus, mit der Sie arbeiten
mochten. (Bei Benutzung der kostenlosen Version muss die Datenbank kleiner als 200 MB sein.)

Nach Auswahl der entsprechenden Instanz des SQL-Servers, die Sie verschliisseln mochten, missen Sie die
Datenbank aus dem entsprechenden Drop-down-Meni auswahlen, welches sich direkt unter dem Drop-down-
Menii  befindet, aus dem Sie die SQL-Server-Instanz gewahlt haben [Abb. 6]. Die
Standardverschlisselungsmethode ist AES 128-Bit, wobei AES der Verschliisselungsstandard in den USA ist,
der dort haufig eingesetzt wird. Die Abkirzung steht fir ,Advanced Encryption Standard”. In den meisten
Fallen ist die 128-Bit-Verschllisselung ausreichend. Wenn jedoch eine starkere Verschliisselung notwendig ist,
wird die 256-Bit-Verschlisselung ebenfalls unterstiitzt. Sie konnen die Verschliisselung durch Klicken auf die
Schaltflache , Optionen dndern” anpassen. Diese befindet sich direkt unter dem Informationsfeld [Abb. 6].
Dieses wird das Dialogfenster Verschllsselungs-Optionen anzeigen. Am oberen Rand des Fensters stehen zwei
Moglichkeiten zur Auswahl (128-Bit und 256-Bit). Wahlen Sie einfach die gewtlinschte Alternative, und klicken
Sie auf OK. Es gibt in diesem Dialogfenster noch weitere Optionen, die wir aber erst spater ndhern erldutern

werden.



SchlieRlich missen Sie noch ein Passwort eingeben. Dieses Passwort ist der Schliissel fiir den Zugriff auf die
Datenbank. Sobald diese verschlisselt wurde, ist es wichtig, dass Sie |hr Passwort nicht vergessen — die
Funktion ,Passwort zuriicksetzen” existiert bei der Verschliisselung nicht. Es ist auBerdem wichtig, dass Sie ein
sicheres Passwort wahlen, nicht nur aus Sicherheitsgriinden, sondern auch, weil die SQL-Server-Richtlinien
(abhdngig vom Betriebssystem) die Annahme von Passwortern, die als zu schwach angesehen werden,
verweigern kdnnen. Ein kraftvolles Passwort sollte sowohl GroRR- als auch Kleinbuchstaben sowie mindestens
eine Zahl und ein Symbol enthalten.
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Abb. 6 — Noch einmal der Bildschirm ,Instanz wahlen”, dieses Mal komplett mit allen Informationen.

Heutzutage werden Verschlisselungsroutinen, die flir moderne Prozessoren optimiert wurden, von modernen
Maschinen besonders gut verarbeitet, was bedeutet, dass sie auf neuen Computer sehr schnell sind. Eine
Datenbank mit 40 GB zum Beispiel kann in etwa zehn Minuten verschlisselt werden. Nach Abschluss ist die
Datenbank einschlielRlich Protokolldatei komplett verschlisselt. Von diesem Punkt an ist der Zugriff auf die
Datenbank ohne das Verschliisselungs-Passwort praktisch unmaglich (es ist moglich, eine Verschlisselung zu
,knacken®, aber es ist sehr, sehr schwierig und erfordert eine Menge Zeit und Ressourcen).



Durch Verwendung des gleichen Dialogfensters wie zum Verschlisseln Ihrer Datenbank wird Ihnen die

Moglichkeit gegeben, eine Datenbank zu entschlisseln, wenn eine bereits verschliisselte Datenbank

ausgewahlt wurde. Dieses kann leicht getan werden. Geben Sie einfach das Passwort ein, das Sie in dem

vorherigen Schritt festgelegt haben, und klicken Sie auf Entschliisseln [Abb. 7]. DbDefence wird die

Datenbank dann entschlisseln und in ihren urspringlichen Zustand zurickversetzen.
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Abb. 7 — DbDefence bestatigt, dass die Datenbank erfolgreich verschlisselt wurde.

Eine verschliisselte und geschiitzte Datenbank verwenden

Jetzt, da lhre Datenbank verschlisselt ist, ist der Zugriff auf die Anwendungen und Dienstleistungen

beschrankt, die das korrekte Passwort liefern kénnen. Dieses beinhaltet alle Anwendungen, die versuchen,

auf die Datenbank zuzugreifen, und sogar die Datenbank Administratoren. Das Offnen der Datenbank selbst

mit den Rohdaten wird lediglich verstimmelten, nicht mehr zu entziffernden Code offenbaren. Der Versuch,

den Inhalt der Datenbank ohne das korrekte Passwort anzuschauen, fiihrt zu der Anzeige einer
Fehlermeldung [Abb. 8].



-] Microsoft SQL Server Management Studio (Administrator)
File Edit View Debug Tools Window Help

Pl T el ) NewBuey [eBify i | & a9 - o - B-5
Object Explorer > 1x
Connect~ 3 3/ m T #] .5

= LB WIN-OJOIGSCIGPR\SQL201264 [SOL Server 11.0

= 1 Datsbases
[# 1 System Databases

| » | o |

# [ Database Snapshots

= @ 4

= || GoldMine

[# [ Database Diagrams

Microsoft SOL Server Management Studio

=l C3 Tables (expanding...) "0 Failed to retrieve data for this request, (Microseft.5qlServer.Management.Sdk.5fc)
= [ System Tables 8 additional information:
& [ FileTzbles

L3 An exception occurred while executing a Transact-SOL statement or batch,
3 Views (Microsoft.5qlServer.Connectioninfo)

3 Synonyms

[ Programmability
3 Service Broker

Lo Inwvalid object name 'sys.tables', (Microsoft SQL Server, Error: 208)

#
#
#
*
#

[# 3 Security
(3 Security
[ Server Chjects
3 Replication
3 AlwaysOn High Availability
1 Management
3 Integration Services Catalogs
Lﬁ) SCL Server Agent (Agent XPs disabled)

HOFOE O F

Abb. 8 — Wenn Sie versuchen, den Inhalt einer verschliisselten Datenbank ohne das richtige Passwort anzuschauen, wird eine
Fehlermeldung generiert.

Wenn |hre Datenbank verschliisselt wurde und Sie GoldMine wie gewohnt starten, sollten Sie eine
Fehlermeldung erhalten, die lhnen mitteilt, dass die Anmeldung aufgrund einer leeren BENUTZER Tabelle
nicht erfolgreich war [Abb. 9]. Dieses passiert, da GoldMine ohne das Verschliisselungspasswort nicht in
der Lage ist, die Daten zu verstehen.
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Abb. 9 —Von GoldMine generierte Fehlermeldung bei versuchter Anmeldung nach Verschlisselung der Datenbank.




Die Datenbank befindet sich allerdings immer noch in einem voll funktionsfahigen Zustand, und autorisierte
Anwendungen werden mit der Datenbank weiterhin ordnungsgemal funktionieren, aber DbDefence muss
wissen, welche Anwendungen erlaubt sind, so dass es die Datenbank fiir diese entschliisseln kann.

Wir werden nun die GoldMine-Anwendung autorisieren missen, um auf die Daten innerhalb der
verschlisselten Datenbank zugreifen zu konnen. Wenn Sie ein Programmierer sind, wiirde dieser Schritt
lediglich eine einzige SQL-Anweisung im Code erfordern. Da dieses Informationsblatt jedoch fiir Nicht-
Programmierer verfasst wurde, die eine Anwendung wie zum Beispiel GoldMine hdchstwahrscheinlich
benutzen, gehen wir davon aus, dass Sie kein Programmierer sind.

Passwort Eingabeaufforderung

Starten Sie zuerst die DbDefence-Konfiguration. Im linken Bereich finden Sie Kunde Programm-Konfiguration;
klicken Sie dieses mit der rechten Maustaste an. In dem textabhangigen Men, welches eingeblendet wird,
wahlen Sie ,Programm hinzufiigen” [Abb. 10]. Von hier aus kann jedes beliebige Desktop-Programm
hinzugefiigt werden, fir unser Beispiel werden wir aber GoldMine verwenden.
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Abb. 10 — DbDefence Konfigurations-Fenster. Klicken Sie mit der rechten Maustaste auf ,, Kunde Programm-Konfiguration” und

“n

dann ,,Programm hinzufiigen”.



Wechseln Sie im Fenster Offnen zum GoldMine Installations-Ordner. Dies ist der Ordner, in dem die
GoldMine Programmdateien installiert wurden. Die Adresse wird in der Regel etwa so aussehen
,C:\Programmdateien\GoldMine\“. Sobald Sie den Ordner getffnet haben, sollten Sie eine Datei namens
gmw sehen. Wahlen Sie diese Datei aus. Sie ist die wichtigste ausfiihrbare Anwendungsdatei fir GoldMine.

Sobald Sie sie ausgewahlt haben, klicken Sie auf ,Offnen”.
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Abb. 11 — Das Fenster ,,Offnen”, in der die GoldMine ausfiihrbare Datei ausgewéhlt wurde.

Nachdem Sie gmw.exe ausgewahlt und gedffnet haben, wird lhnen innerhalb des DbDefence Konfigurations-
Fensters eine neue Dialogbox prasentiert [Abb. 12]. Von hier aus kénnen Sie die Einstellungen so dndern, dass
GoldMine automatisch das Verschllisselungs-Passwort eingibt, wann immer es versucht, auf die Datenbank
zuzugreifen, indem Sie den Namen der Datenbank und das Passwort in die entsprechenden Felder eintragen.
Wir werden dieses Verfahren spater in diesem Informationsblatt noch genauer erlautern.

Fir die Zwecke dieser Beschreibung ignorieren Sie diesen Punkt einfach, und ticken Sie nur das
Kontrollkastchen ,Passwort Dialogbox anzeigen®. Dann klicken Sie Start!, um mit GoldMine zu beginnen.
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Abb. 12 — Wahlen Sie, wie GoldMine auf die verschlisselte Datenbank zugreifen soll — automatisch oder nach Aufforderung.

Nun, wenn GoldMine gestartet wird und es versucht, eine Verbindung zu lhrer verschlisselten
Datenbank herzustellen, 6ffnet DbDefence eine Passwort Dialogbox [Abb. 13]. Vergewissern Sie sich,
dass die richtige Datenbank ausgewahlt wurde, und geben Sie in dem Feld unter der Drop-down Box das

Passwort ein.
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Abb. 13 — Sobald GoldMine genehmigt wurde, wird die DbDefence Passwort Dialogbox eingeblendet, wenn GoldMine versucht,
auf die Datenbank zuzugreifen.

Wenn die richtige Datenbank ausgewahlt und das korrekte Passwort eingegeben wurden, klicken Sie auf
Freischalten. Da GoldMine nun berechtigt ist, wird es die Datenbank ganz normal laden und den Inhalt
genauso anzeigen, als wiirde es mit einer unverschliisselten Datenbank arbeiten [Abb. 14]. Wenn wir in der
Zwischenzeit versuchen, gleichzeitig mit der SQL-Server Management-Konsole auf die Datenbank
zuzugreifen, erhalten wir eine Fehlermeldung, die uns zeigt, dass der Zugriff verweigert wurde [Abb. 15],
denn SSMS erhielt von DbDefence nicht die Berechtigung, auf die Datenbank zuzugreifen.
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Abb. 14 — GoldMine arbeitet wie gewohnt mit der nun verschlisselten Datenbank.
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Abb. 15 — Solange GoldMine auf die verschliisselte Datenbank zugreift, wird SQL DBA der Zugriff verweigert.

Automatische Anmeldung

Wenn Sie von einem sicheren System aus arbeiten, kénnten Sie es als unnétig ansehen, jedes Mal lhr
Kennwort eingeben zu missen, wenn Sie auf die Datenbank zuzugreifen moéchten. Wie bereits erwahnt,
kénnen Sie DbDefence gliicklicherweise so einstellen, dass es bestimmte Anwendungen erkennt und das
Passwort bei jedem Versuch, auf die verschlisselte Datenbank zuzugreifen, automatisch eingegeben wird.



Um dieses zu tun, missen Sie zurlick zu der DbDefence-Konfiguration gehen. In der linken Leiste finden Sie
Kunde Programm-Konfiguration. Die gmw.exe sollte sich darunter befinden. Wenn Sie die gmw.exe nicht
sehen kénnen, klicken Sie auf Kunde Programm-Konfiguration, um die Auswahl zu erweitern. Sie sollten nun
den gleichen Bildschirm sehen kénnen wie zu Beginn dieses Abschnitts dargestellt, aber dieses Mal brauchen
Sie gmw.exe nicht zu suchen und der Liste hinzufligen, da Sie das bereits getan haben.

Dieses Mal werden wir die Anmeldedaten in die entsprechenden Felder der Tabelle in der Mitte der rechten
Leiste einfligen [Abb. 16]. Sie missen den Namen der Datenbank (hdchstwahrscheinlich GoldMine) und lhr
Verschlisselungspasswort eingeben. In den Féllen, in denen Sie mehrere verschliisselte Datenbanken haben,
zu denen Sie den Zugriff gestatten mochten, kénnen Sie in diesem Feld mehrere Datenbank-Namen und
Passworter eintragen. Sobald Sie fertig sind, entfernen Sie das Hakchen fiir ,,Passwort Dialogbox anzeigen®,
so dass Sie beim nachsten Mal, wenn Sie versuchen, Gber GoldMine auf die Datenbank zuzugreifen, nicht
wieder aufgefordert werden, Ihr Kennwort einzugeben.

=1 DbDefenceConfiguration - [DbDefence Configuration\Client Program Configuration\gmw.exe] == -
File Action View Help

1 T SOL Server Instances

4[] Client Program Configuration Path: C:\Program Files (86)\GeldMine'\gmw exe

{4 gmw.exe
&7 Activation When application logged into instance with encrypted database it will try to open the following databases
automatically:
| Database Name _ Password

GoldMine

Optional Program Arguments

| Start | |

Bxport Shortcut

[ Show Password Dialog

Abb. 16 — Eingabe des Passwortes, so dass autorisierte Anwendungen automatisch Zugriff auf die Datenbank erhalten.

Wenn Sie GoldMine nun durch Klicken von Start! in dem Konfigurationsfenster 6ffnen, wird es wie gewohnt
starten, ohne dass Sie das Verschlisselungspasswort eingeben missen, um Zugriff zu erhalten.



Erstellen einer Verkniipfung

Falls Sie es vorziehen, nicht jedes Mal die DbDefence Konfiguration 6ffnen zu mussen, wenn Sie Zugriff auf
Ihre verschliisselte Datenbank haben moéchten, konnen Sie eine Verkniipfung erstellen [Abb. 17], die dann
auf lhrem Desktop erscheint. Momentan wird noch das Passwort angezeigt, wenn Sie diese Verknipfung
erstellen, aber das wird in zukiinftigen Versionen verbessert werden. Es ist aullerdem wichtig, sich zu
vergewissern, dass die Position der Verknlpfung im Hinblick auf andere Benutzer sicher ist. Wenn Sie die
Verknilipfung mit lhrer Datenbank auf dem Desktop eines gemeinsam genutzten Computers, welcher auch
von Personen genutzt wird, die keinen Zugriff auf die Datenbank haben sollten, platzieren, kénnen diese
einfach auf die Verknipfung klicken, um Zugriff zu erhalten. Stellen Sie zumindest sicher, dass lhre
Verknlpfung sich wenigstens in lhrem eigenen Passwort-geschitzten Benutzerbereich befindet, wenn
schon nicht auf einem sicheren System, zu dem nur Sie Zugriff haben.

Y DbDefenceConfiguration - [DbDefence Configuration\Client Program C: \gmw.exe] ‘ - ‘ (=) ‘ =2 ‘

File Action View Help
e 2@ Bm

¥ DbDefence Configuration
» BJ SQL Server Instances
4 [J) Client Program Configuration
)

GoldMine

Paih: C:\Program Fles (c85]\GoldMine'\gm exe

Save As -

=
ﬂ 1 [ Desktop v & [ Seorch Deskog 2]

Organize ~  New folder =@

¢ Favorites " Libraries | Administrator
B Desktop = || System Folder ‘3, System Folder
8 Downloads e i o~
1 Recent places ' Computer W Network
_| W syom Folder L System Folder
5 Libraries GoldMine ——1 My Start GoldMine
<) Documents W) chorc ‘i Shorteut
N 2 1.6 KB o= 120k8
& Mus
& Pictures
B® videos
8 Computer ach
File name v]
Save s type: [Shortcut files (*Ink) V]
= Hide Folders swe | [ Concel

Abb. 17: - Speichern einer Verkniipfung auf dem Desktop, um zu vermeiden, dass DbDefence jedes Mal ge6ffnet werden muss,
wenn Sie auf Ihre verschlisselte Datenbank zugreifen méchten.

Der Zugriff auf die verschlisselte Datenbank auf diese Weise ist der gleiche wie der Zugriff Uber die
DbDefence-Konfiguration, ohne den Aufwand, die DbDefence-Konfiguration 6ffnen zu miissen. Der Prozess
ist fir die Anwendung (in diesem Fall GoldMine) vollkommen transparent.

Das Hinzufiigen einer anderen Anwendung neben GoldMine ist genau so einfach. Alles, was Sie wissen
missen, sind der Name und der Speicherort der ausfiihrbaren Hauptdatei. Wiederholen Sie dann die oben
beschriebenen Schritte, und tauschen Sie gmw.exe mit der ausflihrbaren Datei der Anwendung, die Sie
hinzufligen mochten, aus. SQL Server Management Studio von SQL Server 2012 befindet sich in der Regel in
dem Ordner ,,C:\Program Files (x86)\Microsoft SQL Server\110\Tools\Binn\ManagementStudio\ssms.exe",
SQL Server Management Studio von SQL Server 2008 in ,C:\Program Files (x86)\Microsoft SQL
Server\100\Tools\Binn\VSShel\Common7\IDE\ssms.exe".

Verschliisselung von Datenbanken ohne Schutz

Es gibt Anlasse, bei denen Sie zwar Datenbankdateien verschliisseln mdchten, aber nicht den Zugriff von oder
durch eine Anwendung oder Web-Service verhindern wollen. Zum Glick bietet DbDefence eine Funktion an,

die dies erreichen kann.



Mit Hilfe dieser Funktion kdénnen Sie festlegen, auf welche Teile der Datenbank der Zugriff ohne das
Verschliisselungspasswort erlaubt ist. Dies geschieht, bevor die Datenbank verschlisselt wird, und zwar in
demselben Dialogfenster, das bereits am Anfang dieses Informationsblattes erwahnt wurde, welches Sie
benutzen wirden, um zwischen einer 128-Bit und einer 256-Bit Verschliisselung zu wahlen.

In dem Bildschirm ,Instanz wahlen” [Abb. 6] klicken Sie auf Optionen édndern. Dieses wird die Dialogbox
,Verschlusselungs-Optionen” anzeigen [Abb. 18]. Markieren Sie hier ,, Zugriff ohne Verschliisselungspasswort
erlauben”.

Encryption Options -

Options

Encryption Algorithm: ® aFs 128 () AES 256

[w&llow Access without Encryption Password:

Excude Objects from Protection Objects

Allowe SQL Profiing. DbDefence will NOT hide SQL
statements for Protected Database,

Bind Database to DbDefence licensed to:

[ ]Encrypt with Certificate

oK | | Cancel

Abb. 18 — Die Dialogbox ,Verschlisselungs-Optionen®.

Sobald Sie lhre Datenbank mit dieser Option verschliisselt haben, wird der Zugriff auf die Datenbank ohne
das Verschlisselungspasswort fiir jede Anwendung moglich sein. Die Datenbankdatei hingegen wird
verschlisselt, was bedeutet, dass, wenn jemand (zum Beispiel ein Hacker) versuchen sollte, den Inhalt der
Datenbank durch Blick auf die Rohdaten anzuschauen, ware er ohne das Verschliisselungspasswort erfolglos.

Fazit

Die Bedeutung, die dem Schutz lhrer Daten zukommt, darf heutzutage auf keinen Fall unterschatzt werden.
Der Wert von Informationen in allen moglichen Formen steigt exponentiell an, was aber nicht heiRt, dass der
Schutz lhrer wertvollen Informationen schwierig sein muss. Mit unserer Software kénnen Sie sicher sein, dass
Ihre Datenbanken oder die lhres Unternehmens vollkommen sicher sind, ohne dass Sie langjahrige
technische Erfahrung und/oder Programmierkenntnisse besitzen miissen.

Wenn Sie an unserem Produkt interessiert sind, kdnnen wir lhnen eine Reihe verschiedener Preisoptionen
anbieten, die abhangig von der GréRe Ihrer Datenbank sind. Die Preise beginnen bei $698 pro Server.

Wir hoffen, dass dieses Informationsblatt hilfreich war. Vielen Dank fiir Ihre Zeit!



